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Sta je Hik-Connect?

Hik-Connect

Da bi ispratio sve ovo, Hikvision
uvodi servis baziran na “cloud-u”
koji se zove Hik-Connect.

HiDDNS (www.hik-online.com) je
DDNS (Dynamic Domain Name
Service) Servis koji obezbeduje

Veliki Zahtevnost : ) )
Hikvision za svoje klijente radi Broj Bolje Nggrré?jgk v integrisan DDNS i alarm
udaljenog pristupa uredajima, Klijenata ceverske Tehnologie “PUSH” obavestenje servis.

poslednjih nekoliko godina.

v' Druge povezane servise |

tehnologije



http://www.hik-online.com/
http://www.hik-online.com/

Zasto se uvodi hik-connect?

1. Usled velikog broja HIDDNS-registrovanih uredaja, velikog protoka podataka, i
odredenih ograniCenja arhitekture tradicionalnog hik-online servera, potrebna je nova platforma sa
boljim mogucnostima i karakteristikama.

2. Zato Sto se broj dostupnih IPV4 adresa postepeno iscrpljuje, mnogi ISPs (Internet Provajderi) dodeljuju
korisnicima virtualne IP adrese. Ovo ogranicava rad HiDDNS servisa.

U cilju odrzanja koraka sa danasnjim brzim napretkom
tehnologije , razvija se novi extranet pristupni servis
koristeci “cloud” platformu: Hik-Connect



Sta je DDNS u sklopu Hik-Connect-a?

Originalni HiDDNS servis je stvorio naviku kod korisnika i oni se oslanjaju na njega. U cilju pruzanja mogucnosti da
odgovara mnostvu poslovnih potreba novi Hik-Connect ukljucuje i DDNS opciju. Teoretski, on je baziran na istim

principima.
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Osnovni proces:
Registrovanje uredaja na Hik-Connect platformu. IP, Portovi, Serijski
broj itd. Te informacije se smestaju na platformu ;

Sve informacije smestene na platformu se ¢uvaju u bazi;

Komunikacija izmedu uredaja | platforme, IP adresa
informacije o portovima se aZzuriraju regularno;

Dodavanje uredaja na nalog preko Hik-Connect APP, Hik Connect
veb portala, iVMS-4200 itd. | konfigurisanje parametara, kao Sto
podesavanje domena;

Pristupom uredaju preko domena, Hik-Connect Platforma ce dati
odredenu IP adresu i port.



Koje su glavne razlike izmedu HiDDNS i HIK-CONNECT-a?

Detalji

HiDDNS

Hik-Connect

Server

Funkcija

DDNS

Distributivni server

Da (Mapiranje portova potrebno pre HIDDNS
registracije)

Alarm “Push” Obavestenje Da

Reaistrovanie naloaa

Multi Pristup
(uredaj-nalog)

Metode dodavania

Korisnicki Alati

1. HIDDNS nalog se koristi za upravljanje
uredajima
2. HIDDNS servis se moze i dalje koristiti
ali bez registracije novih HIDDNS naloga

Da(jedan uredaj je moguce dodati na vise
naloga)

Ime domena. korisni¢ko ime 1 $ifra

IVMS-4500, iVMS-4200, Hik-online veb portal

Baziran na “cloud-u”

Da (Mapiranje portova potrebno za Hik-Connect
servis)

Da

1. Hik-connect nalog se koristi za dodavanje,
pristup, upravljanje uredajem, itd.

2. Registracija hik-connect naloga je potrebna pre
koris¢enja Hik-Connect servisa

a. Trenutno, uredaj moze biti dodat samo na
jedan nalog. Kroz funkciju deljenja uredaja(bice
dostupna Q1.2017), drugi nalozi ¢e imati
mogucnost pristupa istom uredaju.

b. Deljenje eksterne IP i Portova, nema potrebe za
podacima o Hik-Connect nalogu, samo korisni¢ko
ime 1 Sifra uredaja su potrebni za pristup istim.

1. Serijski broj, verikacioni kod;

2. Ime domena, korisni¢ko ime, Sifra

Hik-Connect, iVMS-4200, Hik-Connect web portal



Koje su razlike izmedu HiDDNS i HIK-CONNECT-a?

Detalji HiDDNS Hik-Connect
Kompatibilnost sa mreznim HiIDDNS ie ograni¢en kod odredeni virtuelnih Dobra kompatibilnost sa razli¢itim mreznim
Scenatrio okruzenjem IP mreza, multii-ruter mreznih okruzenja okruzenjima
Metoda redirekcije www.hik-online.com/imedomena -> interfejs www.hik-connect.com/imedomena -> Hik-connect
Domena za prijavu na uredaj nalog interfejs za prijavu -> interfejsa za prijavu uredaj

1.Uredaj moZe biti dodat na jedan nalog
2.Mogu¢énost da se upravlja uredajem sa viSe naloga,
Upravljanje Uredajem  Jedan uredaj moze biti dodat na vise funkcija “deljenja” ¢e biti dodata u novoj verziji
DrugO razlicitih naloga ( bice dostupna Q1.2017)

1.Nakon dodavanja uredaja na nalog, domen uredaja
¢e biti njegov devetocifreni serijski broj
Potrebno je da podesite opciju HIDDNS,
Upravljanje i podeSavanje  kao i ime domena na samom uredaju 2. Mozete modifikovati ime domena nakon
Domena kada se registrujete na HIDDNS dodavanja istog, preko Hik-Connect aplikacije,
Web portal, itd.


http://www.hik-online.com/imedomena
http://www.hik-online.com/imedomena
http://www.hik-connect.com/imedomena
http://www.hik-connect.com/imedomena
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Kako koristiti Hik-Connect?

Da bi se poboljsalo korisnicko iskustvo, preporucujemo da se ukljuci opcija UPNP i na uredaju
| na ruteru,ili je potrebno Rucno Konfigurisanje Portova na ruteru. Ovo omogucava

pristup uredaju koris¢enjem sledeceg formata: WAN I|P: Port.

Bicete u mogucnosti da koristite servis Hik-connect cak iako niste omogucili UPnP ili konfigurisali portove
rucno, medutim necete moci da koristite Hik-Connect domen servis iimacete pet minuta

limita pri prikazu uzivo.



Kako koristiti Hik-Connect?

Tri glavna koraka za konektovanje uredaja na Hik-Connect

Dodavanje
Uredaja

Registracij 2 Omoguciti

Omogucavanje Hik-connect

opcije preko :

Registracija nalog preko: Dodavanje uredaja

1. Hik-Connect APP ili Veb Portala SADP tool preko:

2 IVMS-4500 APP Localni GUI na uredaju 1. Hik-Connect APP ili

1.
2
3 IVMS-4200 3. Veb strana uredaja Veb Portal

4. iVMS-4200 2. IVMS-4500 APP
5. Hik-Connect APP 3. IVMS5-4200
6

IVMS-4500



Kako koristiti Hik-Connect? Registracija naloga

HIKVISION

| Register an Account | Forgot Password

Login with mobile phone number

Korak 1: Registracija preko Hik-Connect App

eeeco FREIEXE = 14:24 seeco REFEE T 14:25 & 100% .. seeco PEEE 17:45 seeeo REFE T 17:46

e Register & Input the verification code & Set Account = Set Account

Input the SMS verification code User Name
received by 8618667144959

Q Register by Mobile |
Phone Number Password

Register using your Confirm your new password again.

E-mail Address.
Get Again(57)
Registered.

—> —> — Auto logging in...

v’ Read and Agree
Service Agreement of Finish

Registration

ABC DEF

4 5 6
GHI JKL MNO

7 8 9
PQRS TUv WXYZ



Kako koristiti Hik-Connect? Registracija naloga

Korak 1: Register preko Hik-Connect Veb Portala (1)

Ukucajte www.hik-connect.com u vas veb pretrazivaci kliknite na opciju Register.

- I

Welcome! User Register

* User Name:
account/email

~ Password:

,,,,,,,,,,,
« Confirm Password:

Forgot the Password? * Country:

~ > ® . Email:
Login
edase CNoose your c Lll“t':\,"

No account? Reg

| 5 CRIAp O ~ -
: « Verification Code: 1XW\ Refresh
Register T
_ Next



http://www.hik-connect.com/
http://www.hik-connect.com/

Kako koristiti Hik-Connect? Registracija naloga

Korak 1: Registracija preko Hik-Connect Veb Portala (2)

Bice vam poslat verifikacioni kod na email koji je potreban da bi se zavrsio proces registracije

Please input the verification code you just received.
Time delay may occur. Please wait a minute. Return and get
the verification code again.

. Verification Code:




Kako koristiti Hik-Connect? Registracija naloga

Korak 1: Registacija preko iVMS-4500 App

0D2:56

Hik-Connect

|dite na Hik-Connect opciju u

iIVMS-4500 da registrujete nalog.

Auto-login Forgot Password




Kako koristiti Hik-Connect? Registracija naloga

Device for Management (0)

Korak 1: Registracija preko iVMS-4200 S S ———
dite u Device Management->Hik-Connect

Service da registrujete nalog.

HIK-CONNECT  Account [l 1

Password

Confirm Password

Email

Verification Code: Refresh
Get Verification Code

Email Verification Code:

Register Cancel



Kako koristiti Hik-Connect? omoguciti opciju Hik-Connect

Korak 2:0mogucite preko SADP tool

1. Dve nove kolone Ce biti dodate u SADP Tool’s listi uredaja. Jedna da pokaze da li je Hik-Connect

WD

podrzan (Yes/No), i druga da pokaze da li je Hik-Connect opcija omogucéena (ON/OFF).
| Device ®..| Security | IPvd Addr.. | Port | Software Version |

Support Hik-Connect . Hik-connect Status
2. SADP tool ¢e podrzati Hik-Connect

Tips
na nekoliko nacina (omogucdi/onemogucdi,aktiviraj.)

If you enable Hik-connect, it will be connected to the Internet, and
you must modify the factory venfication code before avtivation.

You can modify the network parameters after

the device activation. | Modify Network Parameters
3. Mozda cete morati

da promenite verifikacioni

’ _ : Enable DHCP
kod nakon omogucavanja Hik-Connect-a.

e e— Z]. You can
= ' ~ 1bers,
: y : X atters for your
New Password: Device Serial No.: DS-20P5026EFWD20150724AACH

Confirm Password:

Enable Hik-conne

Confirm Verification Code:

" conim R



Kako koristiti Hik-Connect? omoguciti opciju Hik-Connect

Korak 2: Omoguciti preko iMVS-4200

1. Putem iVMS-4200 je moguée omoguciti/onemoguciti Hik Connect

preko aktivacije uredaja preko dodavanja uredaja

Confirm Password: + Exportto Group & '~ Enable Hik-connec
~| Enable Hik-connect™ Setthe device name as the group name and add all the channels

) ERTEEERT cct will make it connected to the device to the group.
connect o the Internet

Verification Code: Modify .

Configuring the Hik-Connect Setting

konfiguracije Registration Status: Online

@ Enable Hik-connect will make it connect to the Internet.

Custom

Semnver Address: dev. hik-connect.caom



Kako koristiti Hik-Connect? omoguéiti opciju Hik-Connect

Korak 2: Omoguciti preko veb GUI opcije

1. Podrazumevano, Hik-connect je SNMP ~ FTP  Email  Platform Access  HTTPS QoS  802.1x

onemogucen, i mora se omoguciti -'
v Ia orm Access Mode Hik Connect W
rucno.
Senver IF deu.hih-cunnect.cr_. [] Custom
2. Verifikacioni kod uredaja mozete |
Register Status Online W

romeniti ako treba. #Verification c ok
P - Verification cod WCUS)Y




Kako koristiti Hik-connect? omoguéiti opciju Hik-Connect

Korak 2: Omoguciti preko lokalnog GUI-a na uredaju
1. Idite u Platform Access da omogucite Hik-Connect.
2. Kliknite na Verification code da modifikujete ako je potrebno.
Configuration

General Platform Access PPPOE DDNS NTP Emaill SNMP  NAT  More Seltings

Enable

Access Type @

Server Address dev_ hik-connect.com B Custom

Enable Stream Encryption O

Verification Code

Status




Kako koristiti Hik-Connect? Dodavanje uredaja

Korak 3: Dodavanje uredaja preko Hik-Connect Aplikacije (1)

HIKVISION

camera 1@DS-7116HQHI-.. camera 2@DS-7116HQHI-..

Please input the device
verification code.

DS-2CD2Q10FD-IW(528375043) Input the device verification

ficatio C

s camera 3@DS-7116HQHI-. camera 4@DS-7116HQHI-..
Device QR Code - 8
Potrebno je da unesete verifikacioni kod Movete modifikovati l\omen uredaja ili port

uredaja ru¢no nakon skeniranja QR koda. kada selektujete uredaj.



Kako koristiti Hik-Connect? bDodavanje uredaja

Korak 3: Dodavanje uredaja preko Hik-Connect Aplikacije (2)

Ako korisnik hoce da koristi Hik-Connect domen servis, potrebano je da doda uredaj u Lokalnu Listu.
Korak je slican kao dodavanje uredaja u iVMS-4500:

Idete u Device Tab->Klik na Add icon+" -> Izaberite Manual Adding->Izaberite Register Mode
kao ‘Hik-Connect’->Izaberite Device Domain

(Lista uredaja Ce biti automatski preuzeta kada je Hik-Connect selektovan kao Register Mode)
->Unesite korisnicko ime (username) & Sifru (password) uredaja da zavrsite dodavanje.

Local List @

l:l/. Manual Adding

S Scan QR Code

= guration v

Alias Demo 02

&> Online Device

Register Mode Hik-Connect Domain

—_— > Device Domain >
elect Domain Name
Password

Register Type Camera No.

ik-Connect Domain @

IP/Domain

)
w ooo Cancel
Message Hik-Connect Device More




Ako korisnik zeli da uzivo gleda prikaz bez mapiranja portova ili

UPnP opcije , mora da se prebaci na Hik-Connect tab da bi dobio

odgovarajuci servis/funkciju.

Razlike izmedu Hik-Connect tab-a i Uredaj(Device) tab-a:

Uredaj(Device) Tab

Hik-Connect Tab

Prduslov

UPNP/Port Map+ Omogucditi Hik Connect

Omoguciti Hik-Connect

Metoda striminga

Direktno (NetSDK)

Direktno, P2P, VTDU

cccccccccc

bl:
nnect




Kako koristiti Hik-Connect? bDodavanje uredaja

Korak 3: Dodavanje preko iVMS-4500 Aplikacije (3)

(:) Hik-Connect <:>

DS-2CD2422F-1(5195423..

Camera No.: 1

DS-2CD2F12F-IZWS(531..

Camera No.: 1

DS-2CD2Q10FD-IW(5979..

Camera No.: 1

DS-2CD2F42FWD-IWS(6..

Camera No.: 1

Account



Kako koristiti Hik-Connect? bDodavanje uredaja

Korak 3: Dodavanje uredaja preko veb-a

1. Idite na www.hik-connect.com da registrujete nalog i da se ulogujete.

2. Dodavanje uredaja rucno.

Add Device

Device Serial No.: Search

Cancel



http://www.hik-connect.com/
http://www.hik-connect.com/

Kako koristiti Hik-Connect? bDodavanje uredaja

Korak 3: Dodavanje uredaja preko iVMS-4200
|dite u Device Management->Hik-Connect da dodate uredaj.

Device for Management (4)

Hik-Conneet Account mal 7

j X Delete Device | #* Config Login % Logout Filter

Device Name IP 4. | Serial No.

DS-7108NI-SN-P(47 8) 107 164 47 8
DS-7608NI-SE-P(44 0) 92. 22 44 0
2332 52. 22 45 4

DS-7204HGHI-SH-A(47 7) 52 27 47 [



Kako koristiti Domen servis u sklopu Hik-Connect-a?

Ako korisnik zeli da koristi Hik-Connect domen servis, potrebno je da obezbeti internet pristup uredaju preko
UPNnP opcije ili da se izvrsi prosledivanje portova. Takode potrebno je proveriti da li se javna IP adresa moze
koristiti za pristup uredaju iline. Ovo je obavezan korak.

Instrukcije za setovanje:

1. Idite na Configuration > Advanced Configuration > Network > General da biste pravilno postavili mrezne

parametre. Obavezno DNS adresa mora X Configuration

# General Geoeewdl PPPQOE DDNS NTP Emall SNMP NAT  More Sellings

biti postavljena (kao primer, 8.8.8.8)

Multi-address

LAN1

A Alarm 10M Half-dup

% RS-232 -

192 .168 .1
< Live View
A Exceptions 192.168.1 .1

00:00:00:00:00:00

& User
0




Kako koristiti Domen servis u sklopu Hik-Connect-a?

2. Prosledivanje portova

Korisnik moze izabrati UPNP opciju ili ru¢no prosledivanje portova na ruteru.

Configuration

& General General PPP&E DDNS NTP Emaill SNMP NAT More Settings

== Network >

Manual
U P n P'> T

% RS-232

Port Type Edit |External ... External IP Address Ponrt UPnP Status

RTSP Port B Inactive

> Live View Server Port Inactive

- HTTPS Port Inactive
Exceptions

% User Refresh




Kako koristiti Domen servis u sklopu Hik-Connect-a?

3. U nekim situacijama, ako UPNP ne radi, korisnik moze ru¢no konfigurisati prosledivanje portova na
ruteru. Na slici je prikazan primer strane sa podeSavanjima TP-LINK rutera (TL-ER340G),podeSavanja i

interfejs mogu biti razliciti u zavisnosti od proizvodaca.

Status

Virtual Servers

- Basic Settings —

Quick Setup
Network
Wireless ID Service Ports IP Address Protocol Status Modify
— Advanced Settings — 1 80 192.168.1.23 ALL Enabled llodify Delete
LoEl 2 8000 192.168.1.23 ALL Enabled Wodify Delete
Forwarding
Viriial Servers 3 554 192.168.1.23 ALL Enabled llodify Delete
virtual Jervers
Port Triggering - 8200 192.168.1.23 ALL Enabled odify Delete
DMZ 5 81 192.168.1.24 ALL Enabled lModify Delete
UPnP 6 8001 192.168.1.24 ALL Enabled Modify Delete
Security
5 : 7 1024 192.168.1.24 ALL Enabled llodify Delete
Static Routing
8 8201 192.168.1.24 ALL Enabled llodify Delete

IP & MAC Binding

Dynamic DNS
- Maintenance —

| Add New... | | Enable All | | Disablz All | [ Delete Al |

System Tools



Kako koristiti Domen servis u sklopu Hik-Connect-a?

4. Ulogujte se na www.hik-connect.com i kliknite na “Copy” dugme da kopirate adresu domena od uredaja i tako
kopiranu adresu mozete ubaciti u veb pretrazivac | pristupiti uredaju.

Takode mozete kliknuti na IP/Port No. link da pristupite uredaju direktno preko veb interfejsa.

Device Management Device Serial No. Y | Search by Device Serial Nc ] & Add

Device Management
Device Domain Device Serial No. IP/Port No. Device Status  Device Operation

Ry c111111 46 7S 123.157.208.18/2... Offline
-@®

Dot

MyAcc&mt 623100330 62 3O 125.120.60.72/30... Online
Edit/ Delfate \‘\opy


http://www.hik-connect.com/
http://www.hik-connect.com/

" Staje Hik-Connect?
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Hik-Connect Putokaz

* Podrska za deljenje
ekrana na 16 polja

* Podrska za dodavanje

IP/Domena y S
* Podrska za dodavanje prijatelja &
* Podrska za dvosmeran o
audio upravljanje
* Podrska za deljenje uredaja
prijateljima

e Podrzava dosta novih
uredaja

* Podrska skrivanja kanala rucno
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Kakav uticaj ¢e biti na korisnike nakon 30.12.2016 ?

Korisnici nece biti u mogucnosti da registruju nov nalog na www.hik-online.com i

nece biti u mogucnosti da pristupe tab-u status uredaja(Device Status), kao ni tab-u

Upravljanje uredajem(Device Management), bice samo obavestenje.

Korisnici ¢e i dalje moci da koriste adresu “http://www.hik-online.com/imedomena” da

se uloguju na uredaje daljinski. Takode, korisnici ce i dalje moci da pristupe uredajima

preko iVMS-4500 ili iVMS-4200 koristeci HiDDNS.


http://www.hik-online.com/domain
http://www.hik-online.com/domain

Kako izvrsiti prelazak sa HiDDNS na Hik-Connect?

Na veb interfejsu od uredaja, klijenti mogu proveriti da li uredaj podrzava “Hik-Connect”. Idite u

Configuration> Network>Platform Access da proverite da li uredaj podrzava Hik-Connect.

1. Ako uredaj trenutno podrzava funkciju Hik Cloud P2P, uredaj ¢e moci da se doda na Hik-Connect platformu i

da podrzava novi domen servis bez azuriranja uredaja. Medutim, stari firmware ne podrzava otpremanje portova
na platformu, korisnik ¢e morati da omoguci opciju UPNP ru¢no na uredaju | da unese informacije o portovima na
platformu preko Hik-Connect aplikacije ili veb portala kada koristi funkciju domena. AZuriranjem uredaja novim
firmware-om koji Ce biti dostupan u prvom kvartalu 2017 dobice se podrska za otpremanje portovana platformu
automatski.

2 . Ako uredaj trenutno ne podrZava funkciju Hik Cloud P2P , uredaj se mora azurirati u prvom kvartalu 2017 sa

potrebnim firmware-om. Uredaj ¢e moci da se doda na platform koristeci serijski broj ili verifikacioni kod . ( Novi

firmware ce biti dostupan na sajtu Hikvision-a u prvom kvartalu 2017)



Gde mogu dobiti verifikacioni kod?

1. Ako uredaj podrzava funkciju Hik Cloud P2P , osnovni verifikacioni kod se nalazi na oznaci uredaja (nalepnici na
samom uredaju) - verifikacioni kod se takode moze naci na lokalnom interfejsu (GUI) od DVR-a/NVR-a).

2. Ako se uredaj azurira sa firmware-om koji dolazi u prvom kvartalu 2017, verifikacioni kod se moze
naci u veb interfejsu samog uredaja.

Napomena: Za neke uredaje proizvedene pre 2014, ako nema verifikacionog koda na oznaci (nalepnici) uredaja,
pokusSati sa ABCDEF,

3. Ako uredaj ne podrzZava funkciju Hik Cloud P2P, uredaj se mora azurirati sa firmware-om koji izlazi u

prvom kvartalu 2017 i novi verifikacioni kod se mora podesiti. HIKV’SI !

Network Video Record
Model: DS.7116NI-SN/P

Serial No.: 5219 :’“‘i




Kako "osloboditi” uredaj?

Zasto korisnici moraju osloboditi uredaj?

Kada korisnik pokusSava da doda uredaj na Hik-Connect nalog, aplikacija obavesStava “uredaj je ve¢ dodat od strane
drugog naloga” (The device has already been added by another account.)

To je zato sto se uredaj moze dodati na samo jedan nalog . Ova poruka znaci da je uredaj ve¢ dodat od strane

nekog drugog.

Kako “osloboditi” uredaj?

1.  Ako korisnik zna koji je nalog dodao uredaj, korisnik se moze ulogovati

Na nalog i obrisati uredaj;

O
2. Ako korisnik ne zna kom nalogu uredaj pripada, molimo vas da posaljete informacije =
HIKVISION
ispod na lokalnu tehnicku podrsku aleksandar.jakovljevic@sectron.rs da bi se uredaj  mm
“oslobodio” . The device has aeady been added by anather account.

® Sliku oznake uredaja (nalepnica uredaja);

® Licne kontakt informacije, ukljucujuci ime, broj telefona, email adresu, adresu firme .


mailto:aleksandar.jakovljevic@sectron.rs
mailto:aleksandar.jakovljevic@sectron.rs

Zasto ne mogu da pristupim uredaju iako je status uredaja ,,na mrezi“ (online)?

Ako ne moze da se izvrsi redirekcija nakon klika na domenu na ”“Copy button” ili na “IP/Port No.” link na sajtu
www.hik-connect.com iako je status uredaja ,,online” (na mrezi),portovi mozda nisu dobro konfigurisani (prosledeni).

U ovom sluéaju , molimo otvorite portove RUCNO NA ruteru umesto koridéenja opcije UPnP za konfigurisanje
prosledivanja portova.

Beleska: molimo pokusajte http:// JAVNA IP: Port da testirate nakon rucnog konfigurisanja portova.
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